RECISATEC v.2,n.1, 2022

REVISTA CIENTIFICA SAUDE
ETECNOLOGIA

A , ,
"} RECISATEC - REVISTA CIENTIFICA SAUDE E TECNOLOGIA
’ ISSN 2763-8405

O LADO OBSCURO DA QUARTA REVOLUGAO INDUSTRIAL
THE DARK SIDE OF THE FOURTH INDUSTRIAL REVOLUTION

Agatha de Almeida Santos?, Francisco Ignacio Giocondo Cesar?
e2156
https://doi.org/10.53612/recisatec.v2i1.56
RESUMO
A contemporaneidade esta cada vez mais sendo regida pela Quarta Revolucéo Industrial (4°Rl) e
pelas suas inovacdes e avancos tecnoldgicos. Estas inovagBes estdo presentes em todos os
segmentos de negdcios e em toda a sua extensao, de diversas maneiras, estando em seus produtos
e servigos, com o intuito de facilitar suas a¢des, inovar, ampliar seus leques de oportunidades e atrair
clientes. Todavia, apesar destas diversas oportunidades também existem diversos riscos, pois ndo
foram apenas as facilidades dos produtores, fornecedores e usudarios que se ampliaram, mas
também de hackers, cyberpiratas, além da dificuldade da formacdo da mao de obra para atender as
demandas desse novo ambiente. Portanto, o foco desta pesquisa é entender o lado mais obscuro e
menos explorado da 4°RI, destarte, seus impactos negativos, que vem provocando mudancas
abruptas nas operacdes dos ambientes de negdcios. Através de uma revisédo de literatura, baseada
em uma pesquisa bibliografica exploratéria de artigos e trabalhos académicos elaborados desde
2013 até o ano vigente (nov./2021), usufruindo de informacdes das seguintes bases de dados:
Google Académico, Scopus e Web of Science, onde os termos de busca utilizados foram
relacionados a "Quarta Revolugcdo Industrial: suas dificuldades, seus desafios e seus impactos
negativos” e “Industria 4.0: suas dificuldades e seus desafios” e seus equivalentes em inglés;
objetivando entender estes empecilhos e como eles estdo sendo superados/contornados. O estudo
identificou as repercussdes negativas que a 4°Rl trouxe, ndo apenas no ambiente de negdcios, mas
também as que se refletem diretamente na sociedade e como estas estao sendo superadas.

PALAVRAS-CHAVE: Quarta Revolugao Industrial. Inovacéo e seu impacto na sociedade. Inovacao e
seu impacto no trabalhador. Inovacéo responsavel

ABSTRACT

The contemporaneity is increasingly being governed by the Fourth Industrial Revolution (4" RI) and its
innovations and technological advances. These innovations are present in all business segments and
in all its extension, in different ways, being in its products and services, in order to facilitate its actions,
innovate, expand its range of opportunities and attract customers. However, despite these various
opportunities, there are also several risks, as it was not only the facilities of producers, suppliers and
users that expanded, but also hackers, cyberpirates, in addition to the difficulty of training the
workforce to meet the demands of this new environment. Therefore, the focus of this research is to
understand the darker and less explored side of the 4" RI, thus, its negative impacts, which have
been causing abrupt changes in the operations of business environments. Through a literature review,
based on an exploratory bibliographic research, articles and academic papers prepared from 2013 to
the current year (Nov./2021), taking advantage of information from the following databases: Academic
Google, Scopus and Web of Science, where the search terms used were related to "Fourth Industrial
Revolution: its difficulties, its challenges and its negative impacts" and "Industry 4.0: its difficulties and
its challenges" and their equivalents in English; aiming to understand these obstacles and how they
are being. The study identified the negative repercussions that the 4th RI brought, not only in the
business environment, but also those that are directly reflected in society and how these are being
overcome.

KEYWORDS: Fourth Industrial Revolution. Innovation and its impact on Society. Innovation and its
impact on the Worker. Responsible innovation
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1 INTRODUCAO

Todas as revolugdes industriais promoveram ndo apenas beneficios, mas também
empecilhos para o status socioeconbémico de todos 0s paises que se engajaram a tais
transformacfes (MORRAR et al., 2017). Por exemplo, a primeira revolucdo industrial, que iniciou em
1750, na Inglaterra, com a maquina a vapor, que, por sua vez, permitiu a transicdo de uma sociedade
agricola para a industria e que também possibilitou diversos outros desenvolvimentos industriais. A
segunda revolugéo industrial (1850 — 1970), apesar da invencdo da eletricidade e da sua utilizacéo
no motor elétrico, foi realmente liderada pelos Estados Unidos, com a revolucdo nas comunicacoes,
proporcionada pelo telefone. Na terceira revolugéo industrial, iniciada em 1970, com a invencdo do
microchip, o que deu suporte para o desenvolvimento de eletrdnicos e tecnologia de comunicagéo e
automacao industrial (XU et al., 2018), além da criacdo da internet, a qual teve como fator dominante
para seu sucesso o fato de ter sido concebida como uma infraestrutura publica em vez de privada
(CARR, 2003). A 4°RI (2011 - atual), que vem ocorrendo nos dias contemporaneos, acarretou
mudancas, em medidas e velocidades, que ndo podem ser ignoradas; essas mudancas trouxeram,
trazem e trardo mudangas em poderes, em economias e em conhecimento (XU et al., 2018), tanto
positivas quanto negativas.

Neste contexto, pode-se afirmar que apenas aqueles que tém ciéncia sobre essas rapidas
mudancas, advindas da 4°RIl, podem assegurar uma vantagem na correta adeséo e utilizacdo dos
beneficios proporcionados ao todo ambiente econémico (XU et al., 2018).

No entanto, na maioria das situacdes, tanto as pessoas quanto as empresas buscam
acessar, compreender e utilizar todas as vantagens originarias de todas essas revolu¢des e acabam
por negligenciar as outras frentes, como 0s novos tipos de roubos de dados/informacbes, de
invasdes de privacidade, de inovacdes, de adequa¢cdo da méo de obra a estes novos desafios, que
foram proporcionadas pela ascenséo da 4°Rl.

Por conseguinte, uma reviséo literaria foi elaborada, utilizando-se de artigo e trabalhos
cientificos que abordam sobre a 4°RIl e suas dificuldades, objetivando apontar e compreender as
caracteristicas de seu lado menos abordado tanto com relagdo aos ambientes de negdécios, quanto
com relag&o a sociedade como um todo.

Ademais, apods esta catalogacdo foi possivel compreender melhor os principais impactos
causados pela 4°RI na sociedade devido as novas tecnologias.

O artigo em questéo foi elaborado da seguinte maneira:

No Referencial Tedrico (2), foi realizado um estudo mais aprofundado baseado nos principais
subtemas envolvidos nesta pesquisa, sendo estes: Quarta Revoluc¢do Industrial; Inovacdo e seu

impacto na sociedade; Inovacéo e seu impacto no trabalhador; Inovacéo responsavel,
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No Método e Metodologia (3), foram descritos a maneira que se deu a elaboracdo deste
trabalho, ou seja, sua natureza de pesquisa, sua forma de abordagem, seus objetivos e
procedimentos técnicos.

A Pesquisa (4), apontou e buscou um entendimento do principal tema do artigo, destarte, o
lado obscuro da 4°Rl, abordando também medidas de prevencao para que haja o menor nimero de
alvos possiveis ocasionados pelo descaso com este lado pouco compreendido da revolucéao.

A Andlise dos Resultados (5), como implicito na nomenclatura, vem com a finalidade de aferir
e discutir todos os dados gerados, analisando as particularidades levantadas no estudo.

Nas Consideragbes Finais (6), foram comparados os dados obtidos aos de outros artigos de
maneira a aprofundar com rela¢@o a pesquisa, e suas limita¢des, fazendo sugestbes as pesquisas

futuras relacionadas ao tema.

2 REFERENCIAL TEORICO
2.1 QUARTA REVOLUCAO INDUSTRIAL

O mundo j& passou por diversas revolugdes, contudo, de todas as revolugdes pelas quais o
mundo foi influenciado, nunca antes as mudancas tecnolégicas ocorreram tdo rapidamente, como
ocorrem na 4°RIl. Por exemplo, levou cerca de dez (10) anos para Thomas Newcomen aperfeicoar
sua maquina antes de mostra-la ao publico em 1712 e, ainda assim, o impacto destas maquinas nas
indUstrias ndo pode ser percebido pelos préximos sessenta anos. Atualmente, mudangas ocorrem em
dez meses, dez semanas e em até mesmo dez dias (BAKER, 2016).

Ademais, os agentes dessa revolugdo digital estdo proliferando. A lista € longa, e vem
aumentando, e ja inclui inteligéncia artificial (Al); Big Data; internet movel; tecnologia de nuvem; rob6s
nas industrias e nas casas; a internet das coisas; carros autdbnomos; drones; entre outros (BAKER,
2016).

Todas essas mudancas foram ainda mais expressivas em decorréncia das milhares de
pessoas ao redor do mundo que tem acesso a uma enorme base de dados, colaborando para que os
experimentos e pesquisas ndo ocorram apenas em centros de pesquisa e, por conseguinte,
significativas mudancas, sejam elas positivas ou negativas, podem acontecer a partir de individuos
talentosos em suas proprias residéncias, escritérios e fabricas. A capacidade de pequenos grupos de
pessoas de idealizarem novas utilidades, novos produtos e novos servigcos nunca foi tdo grande o
mundo (BAKER, 2016). A isto chamamos de desenvolvimento colaborativo, como é o caso da prépria
Wikipédia, enciclopédia digital, entre outros.

Neste contexto, pode-se observar que ndo sdo apenas as profissdes rotineiras e repetitivas
gue estdo em risco. Algoritmos de computadores tornaram possivel processarem enormes
guantidades de informacdes (Big Data) e concluirem em poucos segundos respostas racionais;
computadores podem ler casos mais rapidos que advogados; softwares reduzem a necessidade de
contadores; inclusive, nos dias de hoje, é possivel utilizar algoritmos para acelerar diagndstico
médicos (BAKER, 2016).
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Outrossim, a mudanca esta acontecendo de forma crescente e vem afetando no ambito
global em todas as perspectivas e impactando todos os segmentos da sociedade contemporanea,
como: as profissdes, no setor urbano e agricola, a economia, a politica, a cultura, os assaltos, as

invasdes de privacidade, entre outros (BAKER, 2016).

2.2 INOVACAO E SEU IMPACTO NA SOCIEDADE

Como todas as revolugdes, a 4°RI impactou drasticamente na sociedade e, sem reservas, a
4°R] teve dificuldades por diversas vertentes. Por exemplo, os ciberataques, que além de ja serem
um problema, vem se tornando cada vez mais comuns. Quanto mais conectado o individuo ou a
empresa, mais suscetivel eles ficam a estes tipos de ataques. Outro problema também, é a
distribuicdo de poder aos tecnocratas, aqueles que possuem conhecimento técnico com relagdo as
novas tecnologias (FIA, 2018).

Contudo, nenhum dos exemplos citados acima € tdo preocupante quanto o impacto no
mercado de trabalho. Nos dias de hoje, a linhas de producdo estdo quase completamente
automatizadas, e assim como a ultima revolugédo industrial, a 4°Rl vem eliminando muitos empregos

gue eram realizados por funcionarios (ANTONIO et al., 2018).

2.3 INOVAGAO E SEU IMPACTO NO TRABALHADOR

Com as constantes inovac6es proporcionadas pela 4°Rl, a industria 4.0 necessitara e exigira
profissionais qualificados tecnicamente para analisar dados, lidar com o mundo digital e que tenham
flexibilidade para atender demandas em hordrios diversos e onde estiverem. Pois, esta quarta
revolugdo tecnoldgica proporciona uma conexdo direta entre a web e eletrodomésticos, maquinas
industriais, meios de transporte e determina a automatizacdo das fabricas e o aprimoramento de
sistemas cyber-fisicos - interacdo homem-maquina - na producéo logistica. Com todo esse contexto,
pode-se observar que o sistema global de computadores é cada vez mais essencial ao mundo do
trabalho e aqueles profissionais incapazes de explorar os aparatos tecnolégicos mais modernos
saiam de foco das principais companhias (ANTONIO et al., 2018).

Carl Benedikt Frey e Michael Osborne (2013) sugerem que aproximadamente 47% do total
dos empregados dos Estados Unidos (USA) estdo em risco, no decorrer das préximas décadas,
empregos de renda média e rotineiros que sdo majoritariamente preenchidos por graduados que nao
fizeram cursos técnicos, seréo os mais afetados.

Segundo Manyika (2014), a aplicagdo 12 tecnologias, incluindo a internet mével, os veiculos
automatizados e gendmica avancada, podem ter um impacto massivo na economia em um valor
estimadamente entre $14 e $33 trilhdes ao ano em 2025. Mudando a natureza do trabalho, sendo
requeridas novas habilidades de milhdes de pessoas.

Os autores de World Economic Forum (2016), estimam impactos de mais de 5.1, bilh8es de

trabalhos perdidos em decorréncia das mudancgas em larga escala no mercado, durante o periodo de
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2015 até 2020; sendo este total derivado de 7.1 bilhdes de trabalhos perdidos e 2 milhdes de

trabalhos ganhos.

2.4 INOVAGCAO RESPONSAVEL

Uma da mudanca mais perceptivel com a 4°RIl é a sua velocidade. E a velocidade traz com
ela inovagBes, mudancas e desafios. Portanto, pode-se dizer que a 4°RI esta altamente conectada
com a inovagdo. Nos Ultimos anos a inovacdo proporcionou e foi impulsionada por diversas
tecnologias, como: nuvem, medias sociais e big data, entre outros, recursos que, juntos, podem
representar uma completa simbiose e criar uma nova concepgéo para 0S processos industriais,
mudando consequentemente o mercado para uma nova era de competicdo e diferenciagcdo de
produtos (GEIGER; SA, 2013).

A 4°RI esta representando uma mudanga em diregdo a uma economia de inovagdo baseada
em conhecimento, dados e Internet da Coisas (loT) como pilares. Afetando estruturas, mercados e
processos de negdcios da era industrial e pavimentando o caminho para uma nova era, a era da
digitalizacéo, redes “mais inteligentes” do trabalho da producgéo de sistemas e interligando processos
de negdcios (MORRAR et al., 2017).

Nesta nova revolucdo industrial, fatores competitivos tradicionais, como mercado
compartilhado, economia de escala e acesso a recursos sdo agora conectados ou associadas a
outros fatores como inovacdes constantes, direitos a propriedades intelectuais, tecnologia inteligente
e acesso a conhecimento (GEIGER; SA, 2013).

Neste contexto, com as constantes inovacdes tecnoldgicas a industria ficou muito mais
préxima do cliente, tendo acesso também seus dados e informacBes para lhe fornecer os produtos
gue mais o agradam. Em muitos casos como esse a invasdo de privacidade ocorre sem a ciéncia do

cliente.

3 METODO E METODOLOGIA
3.1 METODO

Trata-se de uma pesquisa bibliografica exploratdria, que tem por meta identificar e
compreender a respeito do lado obscuro da 4°RI, sendo este o lado mais negligenciado desta
revolucdo. Utilizando-se para este artigo das bases de dados Google Académico, WebOfScience,
majoritariamente, no periodo de 2015 a 2021 (julho), buscando entender os setores de aplicacdo e
como se da essa aplicacdo atualmente. Nestas condi¢fes, foram avaliados aproximadamente 18

artigos, nos quais foi pautada esta pesquisa.

3.2 METODOLOGIA

A pesquisa encaixa-se nas seguintes classifica¢gbes, quanto a(0s):
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Natureza: Por basear-se em um levantamento de literatura referente ao assunto, trata-se de
uma pesquisa aplicada, que busca compreenderem quais 0s setores mais afetados, como e por que
eles sdo os mais afetados pelo lado mais obscuros da 4°RlI.

Forma de abordagem: Pode ser considerada como uma pesquisa qualitativa, pois os dados
coletados foram obtidos a partir do estudo em campo de outros pesquisadores da area, por isso a
pesquisa tem como base dados previamente comprovados, para garantir uma maxima precisao.

Procedimentos técnicos: é um trabalho considerado uma pesquisa bibliografica exploratéria,
retirado principalmente das bases de dados Google Académico, WebOfScience. Os critérios de
avaliacdo quanto a relevancia das informacgdes analisadas estdo diretamente relacionados ao tema

proposto e suas palavras chaves.

4 PESQUISA

Todas as revolugfes tém/tiveram algo em comum, que é uma enorme mudanc¢a, nos mais
diversos setores da sociedade, em um curto periodo de tempo. Desta forma, a 4°Rl, teve e tem seu
impacto percebido em diversos segmentos, com base nisso e no tema abordado nesse artigo, €
necessario entender quais os segmentos mais afetados e o porqué de esse fato ser verdade. Para
tanto, a Tabela 1 foi elaborada, objetivando relacionar os autores e os principais impactos negativos

ou os maiores desafios por eles apontados com relacdo a 4°RlI.
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Tabela 1: Segmentos em que o lado negativo, ou o lado mais desafiador, da 4°RI ocorre.

Autor Em qual segmento o lado negativo, ou mais desafiador a 4°Rl ocorre
ANTONIO et al., | Fabrica.
(2018) Mercado de trabalho

BAKER (2016)

Mercado de trabalho.
Educacéo escolar.

CHAVES (2019)

FERRARI et al., | ParAmetros de qualidade de servico no atraso na comunicacdo da linha de
(2018) producdo para a nuvem e vice-versa, quando gateways com OPC UA (Open
Platform Communications Unified Architecture) sdo usados para acessar 0s
dados diretamente na linha de producéo.
FIA (2018) Gestédo e empreendedorismo.
Mercado de trabalho.
Ciberataques (que leva a espionagem industrial).
Uso da IA para fins escusos (golpes, guerras, fake news).
Poder concentrado em tecnocratas.
FREY, Mercado de trabalho
OSBORN (2013)
GONCALVES et | Mercado de trabalho.
al., (2018) Fabricas.
IVANQV, et al. Cadeia de suprimentos.
(2019) Riscos para as informagdes.
Maior exposicao a riscos externos.
LIMA (2019) Mercado de trabalho.
MAGALAES, Fabricas.
VENDRAMINI Mercado de trabalho.
(2018) Etica.
MATA et al., Fabricas.
(2018) Mercado de trabalho.
McKINSEY Mercado de trabalho.
(2019)
MENDES, Saulde do trabalhador.

PIAl et al. (2019)

Protecdo dos individuos na sociedade digital.

PINHEIRO, et al
(2017)

Fabricas.
Mercado de trabalho.

PIRES (2018)

Criacao de Instituicdes que possam moldar os avanc¢os da tecnologia e garantir
que seus potenciais sejam utilizados para o progresso social e cultural da
Humanidade.

TESSARINI,
JR.;
SALTORATO
(2018)

Mercado de trabalho.

Fabricas.

Relacdes socioprofissionais.
Relagdo entre homem e maquina.

XU et al., (2018)

Valorizacdo de ideias.

Fabricas.

Mercado de trabalho.

Ciberseguranca; hagueamento; avaliacdo de riscos.

WEST (2015)

Os diferentes impactos das novas tecnologias nos diferentes grupos
demograficos.

Fonte: Préprios autores (2021).

A tabela acima foi disposta de maneira tal que a primeira coluna, da esquerda para direita,

data os autores de artigos e seus respectivos anos de publicacéo e a segunda coluna apresenta o

segmento mais desafiadores, ou mais afetados negativamente.
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5 ANALISE DOS RESULDADOS

Com base nos 18 artigos utilizados para a elaboracdo da Tabela 1, foi possivel realizar uma
estratificacdo dos segmentos mais afetados negativamente pela 4°RlI, ou que possuem mais desafios
para a suas implementagdes, o que pode ser observado claramente na Figura 1.

Figura 1: Estratificacdo dos Segmentos em que o lado negativo, ou o lado mais desafiador, da 4°Rl

ocorre.

- D Cadeia de Suprimentos.
Criacdo de Instituicbes que possam moldar os 30,
avancos datécnologia. .
3% Relacédo entre

) ) - homem e Satde do trabalhador.
Relacoes socioprofissionais.  maquina. 39,
3% 3% )
Ciberseguranca; haqueamento;

Poder concentrado em avaliacdo deriscos.
técnocratas. 9Y,

3%
Valorizacdode ideias.

o
3% Fabricas

Educacdao escolar 20%

3%
V?Iorlzagao deideias. Etica.
3% 39,

0 Mercado de
Trabalho
35%

Parametro de qualidade de servigcos na

comunicagao quando gateways com OPC Os diferentes impactos das novas tecnologias nhos
UA sao usados.

o diferentes grupos demograficos.
3 /0 3%

Fonte: Préprios autores (2021).

A Figura 1, estratifica, com o enfoque de deixar o mais claro possivel, a distribuicdo
proporcional dos segmentos em que o lado negativo, ou o lado mais desafiador, da 4°RI ocorre.

Como pode ser observado, segundo a coleta de dados, o segmento com mais impacto
negativo da 4°RI é o segmento do mercado de trabalho(35%), pois foi observado, a partir da anélise
da literatura dos artigos que abordam o assunto, que com a 4°RI, houve uma drastica mudancga na
dinAmica deste setor, em decorréncia da denominada automacédo, principalmente industrial, e
também com os avancos das techologias utilizadas também ampliou a exigéncia com relacdo aos
profissionais, que a partir deste momento devem ser muito mais qualificados e devem se
profissionalizar continuamente, sendo que aqueles que ndo acompanham esses requerimentos
sofrem o desemprego estrutural, enquanto aqueles que permanecem no mercado também estao

sujeitos a desempregos pela falta de necessidade da mesma demanda de trabalhadores, que existia
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h& alguns anos, sendo que este Ultimo fendmeno, ou a ele relacionado, pode ser observado nas
Figuras 2 e 3.

Figura 2: Potencial de automacao das atividades de trabalho varia por setor

Servigos educacionais S
—
Salde e assisténcia social S ——— 7
I
Administracdo/suporte I O
—— ()
Informacgdes ()
—— ]
Construcdo/aluguel/leasing de imdveis S (3
——
Financas/seguros e ——
——
Agricultura/pesca/caca I —————— (]
I
Comercio varejista  ————— 3
I 3
Transporte/armazenag erm E—— 5
I S
Manufatura (]

m Média das atividades da for¢ca de trabalho que podem ser automatizadas (%)

Fonte: Adaptado (McKINSEY e COMPANY, 2019).
Na Figura 2 é possivel visualizar as tendéncias para as automacdes em alguns dos principais
setores do trabalho para os préximos anos, reduzindo assim a demanda de mao-de-obra destes

setores.
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Figura 3: Perspectivas de empregos nos distintos grupos de trabalhos, nas principais economias:
variagdo liquida entre 2015 e 2020.

Negdbcios e operagdes financeiras
Gestéo
Computador e matematica
Arquitetura e engenharia
Vendas e relacionados
Educacéo e treinamento
Instalagcdo e manutencgéo

Juridico

Artes, design, esporte, midia

Construcao e extracao

Manufatura e producéo

Escritério e administracado

-5,000 -4.000 -3,0:00 -2,000 -1,000 0 1,000

Fonte: Adaptado (WORLD ECONOMIC FORUM, 2016).

Ademais, pode ser observado na Figura 3, uma tendéncia negativa de emprego para o
segmento econdmico “Escritérios e administragdo”, e uma tendéncia positiva para emprego no
segmento no segmento econdmico “Negdcios e operagdes financeiras” (WORLD ECONOMIC
FORUM, 2016). Como percebe-se, um grupo muito maior de empregos sera perdido do que sera
criado, nos proximos 4-5 anos, sendo isto mais rapido do que Frey e Oshorne predisseram (BAKER,
2016). Por conseguinte, muitos paises ja estdo se preocupando e tomando medidas preventivas para
esta nova ordem global, no livro “A segunda era das maquinas”, nele Brynjolfsson expfe a urgente
necessidade de a sociedade falar sobre a distribuicdo da prosperidade. Porque, a 4°RI, vem trazendo
e trara prosperidade e riquezas para alguns, todavia a custa da demissdo de milhares, sendo de
milhdes (FIA, 2018).

Outro destaque que é perceptivel na Figura 1 é com relagdo as Fabricas (20%), que estao
enfrentando grandes desafios gracas a automacdo e avancos tecnoldgicos, sendo cada vez mais

estimuladas a evoluir, a produzirem produtos relativamente bons a precos menos elevados e, para
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isso, as maquinas devem ser constantemente adaptadas, implementadas, otimizadas, fazendo com
gue as fabricas que ndo busquem suprir essas demandas, ou quando busquem, ndo alcancem as
metas e sofram a perda de dinheiro ou acabem endividadas, indo a faléncia e, muitas vezes, sendo
englobadas por grandes monopdlios.

Por fim, o setor de ciberataques (ataques aos individuos inseridos na sociedade digital);
haqueamento (invasédo da privacidade e furto de dados dos individuos inseridos na sociedade digital);
avaliacdo de riscos (riscos, tanto das informacgdes, quanto para a exposi¢do dos dados aos mais
variados riscos externos), com 9% também é um setor que se destaca na Figura 1, além de ser um
setor que vem crescendo cada vez mais com a 4°Rl, vem gerando inUmeras preocupagdes e

tentativas de prevencéao.

6 CONSIDERACOES FINAIS

A 4°RI, como tudo que é produzido/gerado pode ser observada por diferentes lados,
originando diversas facetas sobre a mesma ideia, e algumas dessas facetas podem ter mais
visibilidades que outras; com isto em mente o trabalho em questéo objetivou explorar uma dessas
facetas da 4°RI, uma faceta negligenciada, denominada aqui como o lado obscuro da 4°RI.

O lado obscuro da 4°RI aborda os lados negativos, os desafios trazidos com a sua
implementacdo aos diversos setores. A partir dos 18 artigos utilizados na Tabela 1 e comentados na
Andlise do Resultados, com a Figura 1, que mostram uma estratificacdo do que foi abordado na
Tabelal, com a Figura 2 e 3, que buscaram tornar claras as projecfes para o mercado de trabalho
nos proximos anos, juntamente com as demais ideias discutidas neste tépico do artigo, possibilitando
se ter uma visdo mais ampla desta faceta da 4°RI.

Ademais, considerando o que foi apresentado neste trabalho é perceptivel que os impactos
da 4°RI tendem a aumentar, sendo necesséario voltar a atencdo em maneiras de minimiza-los /
adapta-los a favor de uma sociedade mais prospera.

Por conseguinte, com tudo o que foi imposto até o momento, é possivel afirmar que a
guestdo colocada no inicio da pesquisa que foi: estudar os impactos provocados na sociedade devido
a essas mudancas tecnolégicas, foi devidamente respondida e articulada.

Todavia, o artigo possui certas limitagbes, pois, com base na velocidade com que a
mudancas ocorrem na 4°RlI, logo o estudo devera ser otimizado com o objetivo de se acompanhar
essas mudancas.

Para as futuras pesquisas, pode ser recomendado que se estudem mais profundamente os
diversos setores apontados na Tabela 1, principalmente os que apresentam porcentagens baixas na
Figura 1, e os novos setores que podem aparecer futuramente, com o enfoque de se entender com

mais profundidade as diferentes facetas da 4°RI em cada setor relevante.
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